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  يتيريمد يراهنما

  نكات مهم در انتخاب سيستم حضور و غياب و كنترل دسترسي
  

  مقدمه - 1
سيستم حضور و غياب جهت نظارت بر ورود و خروج كارمندان يك مجموعه با هدف ايجاد نظم و نظارت بر كاركرد پرسنل به 

با هدف كنترل نمودن و بالا بردن ضريب امنيتي  Access Controlاز طرف ديگر سيستم هاي كنترل دسترسي يا . وجود آمد
از جمله . به وجود آمده اند) كامپيوتر، سرور و غيره(و يا اشيايي خاص ) آزمايشگاه، اتاق، ساختمان و غيره(دسترسي افراد به مكان ها 

  :مزايايي كه اين سيستم ها با خود به همراه دارند مي توان به موارد زير اشاره نمود
  كليدمديريت 

 محدود نمودن دسترسي 

 مشخص نمودن زمان دسترسي هر فرد 

 جلوگيري از رخدادهاي امنيتي 

اما با گذشت ساليان و پيشرفت تكنولوژي از يك سو و از سوي ديگر افزايش نيازمنديها، امروزه شاهد تحول چشم گيري در سيستم 
ي شناسايي پرسنل، سيستم سخت افزاري، سيستم ارتباطي، اين تحولات از روش ها. هاي حضور و غياب و كنترل دسترسي مي باشيم

 BMS )Buildingنرم افزار مركزي تا يكپارچه سازي سيستم حضور و غياب و كنترل دسترسي با سيستم هايي چون 

Management Systems (گسترده شده است .  
  .صه مورد بررسي قرار مي دهيمجهت آشنايي بهتر با ابعاد موضوع، يك سيستم حضور و غياب مدرن را به صورت خلا

  

  .مديريت يكپارچه پرسنل از طريق سيستم هاي حضور و غياب و كنترل دسترسي شبكه شده با يكديگر: 1مثال 
فرض كنيد يك سازمان داراي واحدهاي مختلفي مي باشد كه اين واحدها در داخل يك محوطه، يك محله، يك شهر و يا كشور 

  . مجموعه نيز بين واحدهاي مختلف سازمان مي توانند رفت و آمد داشته باشند پرسنل اين. پراكنده مي باشند
متوجه  Onlineيك نياز مديريتي در رابطه با اين مثال مي تواند بدين شكل مطرح گردد كه مديريت كلان مجموعه بتواند به صورت 

صورتي كه يك نفر به عنوان ماموريت از يك واحد واحدهاي پراكنده سازمان گردد و در  همهورود و خروج تمامي كاركنان خود از 
نشان داده شده ) 1(اين مفهوم در شكل شماره . به واحد ديگر مي رود بتواند زمان هاي ورود و خروج وي را مورد كنترل قرار دهد

  .است
  

  يكپارچه سازي سيستم حضور و غياب و كنترل دسترسي با تجهيزات و تاسيسات ساختمان  :2مثال 
مسائلي كه امروزه به آن بسيار توجه مي گردد يكپارچه سازي سيستم هاي مختلف ساختمان در جهت بالا بردن امنيت، رفـاه و   يكي از

كنترل روشنايي  "به همين دليل با اتصال سيستم حضور و غياب به ساير سيستم هاي ساختمان همانند . كاهش مصرف انرژي مي باشد
  . مي توان از اين مزيت ها بهره برد "سيستم حفاظتي"و  "ترل دماكن"، "كنترل تهويه هوا"، "خودكار

به عنوان مثال وقتي كارمندي وارد مجموعه مي گردد و در سيستم حضور و غياب حضور وي تاييد مي گردد، اين سيستم بـه صـورت   
مي دهد و نيز سيستم دزدگير اتـاق   خودكار به سيستم كنترل روشنايي و كنترل دماي اتاق اين كارمند فرمان لازم جهت روشن شدن را

در هنگام خروج نيز در صورتي كه كارمند سيستم هاي فوق را خاموش ننمايد، اين يكپارچه سـازي باعـث   . وي را خاموش مي نمايد
  .مي گردد كه سيستم در هنگام خروج نيز فرمان خاموش شدن را صادر نمايد
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  پارچه پرسنل از طريق سيستم هاي حضور و غياب شبكه شدهمديريت يك - 1شكل 

  
اين دو مثال در واقع مثال هاي كلي در مورد مفاهيمي فراتر از بحث حضور و غياب مي باشد كه مي تواند تاثير بسزايي در بـالا بـردن   

  . سطح كارآيي بخش هاي مختلف يك سازمان داشته باشد
  
  يو كنترل دسترس دسته بندي سيستم هاي حضور و غياب -2

  .در اين بخش دستگاههاي حضور و غياب و كنترل دسترسي از جنبه هاي مختلف تقسيم بندي شده اند
  

  :از لحاظ سيستم شناسايي يو كنترل دسترس انواع سيستم حضور و غياب - الف
  معايب  مزيتها  نوع روش شناسايي

  امكان لو رفتن كلمه عبور  ارزان بودن  كلمه عبور
  امكان كارت زدن به جاي فرد ديگر  ارزان بودن  كارت باركدي

  امكان كارت زدن به جاي فرد ديگر  سهولت استفاده و سرعت بالا  RFIDكارت 

  امنيت بسيار بالا   اثر انگشت
 –زمان تشخيص طولاني و سختي استفاده 

  خطاي احتمالي در تشخيص
  پيچيدگي سيستم و الگوريتم ها  امنيت بالا  تشخيص چهره

  گران بودن سيستم  امنيت بسيار بالا  نبيهتشخيص ع
  -  -  تركيب برخي از روش هاي فوق
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  :انواع سيستم حضور و غياب و كنترل دسترسي از لحاظ ارسال اطلاعات -ب
  توضيحات  نوع

  Standaloneسيستم 
  .اطلاعات فقط برروي دستگاه ذخيره مي گردد

  گزارش گيري بايد از روي خود دستگاه صورت گيرد
با قابليت ارسال اطلاعات به صورت  سيستم

Offline  
اطلاعات بر روي دستگاه ذخيره مي گردد در هنگام گزارش گيري مي تواند از طريق 

  پورت سريال به كامپيوتر متصل گردد
سيستم با قابليت ارسال اطلاعات به صورت 

Online  )Polling( 

اما در روش . براي سرور مركزي ارسال مي گردد Onlineاطلاعات به صورت 
Polling سرور بايد به طور مرتب به دستگاه سر بزند كه ترافيك شبكه را بالا مي برد  

سيستم با قابليت ارسال اطلاعات به صورت 
Online )Event Based(  

. در اين سيستم هر وقت كه رخدادي واقع مي گردد، اطلاعات به سرور ارسال مي گردد
  .جويي مي گردددر اين روش در پهناي شبكه صرفه 

  
  :انواع سيستم حضور و غياب و كنترل دسترسي از لحاظ بستر ارتباطي -ج

  توضيحات  نوع
  .فقط يك ارتباط بين دو دستگاه مي باشد  RS-232ارتباط 

  .فقط يك ارتباط بين دو دستگاه مي باشد  USBارتباط 
  مي تواند تعدادي دستگاه برروي يك شبكه قرار گيرد  RS-485شبكه 

  قرار مي گيرد Ethernetتعدادي دستگاه برروي شبكه   Ethernetكه شب
Wireless LAN   دستگاه ها به صورت بيسيم به شبكهLAN متصل مي گردند.  

  
  :انواع سيستم حضور و غياب و كنترل دسترسي از لحاظ سيستم مديريت نرم افزاري - د

  توضيحات  نوع

  Offlineسيستم 
تر وجود دارد كه در زماني كه دستگاه به كامپيوتر متصل گردد اطلاعات روي يك نرم افزار برروي يك كامپيو

  دستگاه را مي خواند

Server  محلي  
يك كامپيوتر به صورت دائمي به دستگاه حضور و غياب متصل مي باشد و اطلاعات دستگاه حضور و غياب از 

  .طريق بستر ارتباطي موجود برروي كامپيوتر ذخيره مي گردد

Sever مركزي  

در اين حالت تمامي دستگاههاي حضور و غياب موجود در يك مجموعه از طريق بسترهاي ارتباطي موجود 
. برروي يك سرور ذخيره مي گردد و مديريت سيستم مي تواند به اطلاعات همه دستگاهها دسترسي داشته باشد

ود مدير مي تواند اين موضوع را به عنوان مثال وقتي يك كارمند از يك مجموعه به مجموعه ديگر وارد مي ش
  .مورد بررسي قرار دهد

سيستم مديريت 
  يكپارچه

در اين حالت علاوه بر متمركز نمودن اطلاعات برروي يك سرور، نرم افزار مديريت دستگاههاي حضور و غياب 
بادل اطلاعات يك سازمان به نرم افزارهاي كاربردي سازمان همانند نرم افزار پرسنلي و حقوق متصل گرديده و ت
  .بين اين نرم افزارها و نرم افزار حضور و غياب به صورت خودكار صورت مي گيرد
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  :پارامترهاي مهم در انتخاب سيستم حضور و غياب و كنترل دسترسي - 3
 كلمه عبور، كارت شناسايي، اثر انگشت و ( نحوه شناسايي افراد(... 

  ال نوع سنسور اثر انگشت، استاندارد كارت به عنوان مث(استاندارد روش هاي شناسايي افرادRFID  و(...  
 شركت توليد كننده 

 امنيت فيزيكي، امنيت روش مورد استفاده و ( نكات امنيتي(... 

  سيستم ارتباطي  
 بستر فيزيكي مناسب :RS485  ياEthernet  )داخلي يا مبدل( 

 پروتكل مناسب :Bacnet/IP  ياBacnet  ياLonmark ،Modbus 

 ل اطلاعاتنحوه ارسا :Event Based 

 معماري سيستم:  

  
  

  همانند دوربين( خروجي ديجيتال جهت كنترل ساير تجهيزات محلي( 

  همانند سيستم اعلام حريق( ورودي ديجيتال جهت دريافت اطلاعات از ساير تجهيزات( 

 ع شدن سيم هاآلارم جهت قط 

  تامين برقUPS 

 توجه به ماكزيمم ظرفيت تعريف كاربران 

  توجه به ماكزيممevent هايي كه برروي دستگاه مي توان تعريف نمود. 

  قابليتAnti Pass Back 

 نرم افزار  

Access Control Client 

WAN/LAN 

RS485 

Access 
Control 
Server 

Access Control Client Other System Servers such 
as CCTV server 

Field 
Controller 

 

 


